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UvOoD

« StasuOT sistemi?

Operativne tehnologije (OT) Cine sistemi namenjeni nadzoru, kontroli i upravljanju uredajima u industrijskim sistemima,
transportu, komunalnim sistemima

* IT-OT konvergencija

Povezivanje koriscenjem IT tehnologija omogucuje bolje pracenje sistema, mogucnost daljinske kontrole i upravljanja
fizickim uredajima

» Zasto je OT bezbednost vazna?

Kako industrijski sistemi postaju sve vise povezani, tako postaju i izlozeniji napadima
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VRSTE PRETNJIU OT SISTEMIMA

 Malware i APT (Advanced Persistant Threat)

« Backdoor napadi preko mreznog perimetra

* OPC/DCOM napadi (OLE for process control/ Distributed Componenet Object Model)
* Napadina bazu podataka i data injection napadi

* Man-in-the-middle (MITM) napadi

* Supply Chain napadi

« BYOD napadi (Bring Your Own Device)
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ODNOS BEZBEDNOSTIITIOT SISTEMA

Korporativha mreza Industrijska mreza
" : v Retko implementirano,

Anti-virusni softver Preporuceno, skoro neophodno testo nemogude implementirati
Podrska za odredenu : ReSenja su dizajnirana da traju preko 20
tehnologiju 3-5godina, EOS-EOL godina
Outsourcing Cesto se koristi Retko se koristi

’ Redovna, od mesecnog do reda velicine Ne radi se Cesto, pre svega zbog
Instalacija zakrpa sekunde. pouzdanosti sistema
Kriticnost usluga Odlaganje od par sati ili dana je moguce Odlaganje je neprihvatljivo
Dostupnost Nedostupnost je moguca Nedostupnost je neprihvatljiva

ey : . Lokacije su udaljene i bez ljudskog

Fizicka sigurnost Veoma osigurane prostorije data centara orisUstya
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BLACKOUT

* 14. avgust 2003. - najveci blackout u istoriji Severne Amerike

Palo nekoliko stabala u severnom Ohaju.

Lancano zahvatio severozapad SAD i deo Kanade, 50 miliona ljudi, 11 ljudi stradalo, Steta: 6mlrd. USD.

e 2010. Stuxnet - Iran

Malware dizajniran za napad na SCADA sisteme.

Ozbiljne Stete na nuklearnom programu.

* 23.decembar 2015. - Ukrajina

30 trafostanica je isklju¢eno, oko 230.000 isklju¢eno u periodu od 1 do 6 sata.

Neisporucena energija 73MWh.
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ZASTITA - PURDUE MODEL

* Purdue Enterprise Reference Architecture (PERA)

Model za segmentaciju kontrolnih sistema —
Level 5 pEEEEEl N Enterprise

Security
Zone

* Tri zone i Sest nivoa segmentacije

1. Poslovnazona
Nivo 5: Poslovna mreza
Nivo 4: Planiranje i logistika

Level 4 E-Mail, Intranet, atc Site Business Planning and Logistics Natwork
Industrial

g e g 7.

Gateway Man

Sarvices

| ‘% Demilitarized
Web Senvices Zone

g Mirror g g Proxy ) ,l

o ,
FaclonyTalk  rocionTalk  Engineering ~ Remote . Industrial
5 Diractory Workstation mﬂ Site Operations Security

Zone(s)

2. Industrijska demilitarizovana zona (IDMZ)

Level 3

3. Industrijska zona
Nivo 3: Lokalne operacije
Nivo 2: Nadgledanje Level 2
Nivo 1: Kontrolni novi
Nivo o: Proizvodni procesi

Area

Wﬂ‘ i Wﬂ i i Supenisory
- Control

ﬂpamjur Englmerhg
Interface ‘Workstation lnnrluna

Discrela D Confinuous
Gunlml Control

Cell/Area
Zone(s)

Igll




O
OUCTPUBYLIUJA

OTLANTIP210OT LANTIP 2

WAN/MPLS

* OTLANTIip2 T T T T T T J . j wanmer N

SloZeno industrijsko okruzenje koje obuhvata i OT i IT mrezne |/ e - . B \\ \|
segmente, sa visokim zahtevima po pitanju dostupnosti, | ||
raspolozivosti i drugih bezbednosnih aspekata. | | ||
Redund : AT : . | | Radio L3 svicevi ||
edundatne veze prema centralnoj lokaciji i vise desetina razlicitih | prenos |
uredaja u lokalnoj mrezi. || ||
1 ||

|| &> J L2 sie | |

* OTLANTIp2 . T 4 o | |
Segmentiran na isti na¢in kao i Objekat Tip 1 samo pojedine | Phamse o te'ef(’”' ||
komponente nisu realizovane u redundansi (bez crvenih elemenata | | ﬁ ||
na slici 3.). : ll Sk AEW Stampas 0S| :
Razlozi za ovo mogu biti od nivoa znacaja objekta, nekih tehnickih | \\ Zona operativnih tehnologija == 7 Muliservisnazona < Korporativna zona """// |
ogranicenja, nasledene opreme do finansijskih razloga. N TKLTAN Y
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OT LANTIP310OT LANTIP 4

* OTLANTIp3

Pristupna  _

Jednostavna lokalna mrezna infrastuktura. | tacka )
Veze prema centralnoj lokaciji i nekoliko uredaja u lokalnoj mrezi. : FirewallIPS |
= ==
| | W=
1 1 1 1 p4 o1 | [ Firewal/IPS rut(;; \ | T ¥7£ -
 OT LANTIp 4—Objekti sa izmestenom zastitom | . | EE3. wan rter
| Virtual SCADA
. . | |
Vrlo jednostavna lokalna mrezna infrastuktura. | : R L2 svie : |
Veze prema centralnoj lokaciji i nekoliko ili ¢esto samo jedan uredaj || [Zastitna, mema, kontrolna oprema| | | |
u lokalnoj mrezi. | | R S
J | : [E=EHEEHEE] [EE] : | ( EE uredaj | ( EE ureda?|
IED, PLCs...
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| \ = Zona operativnih tehnologija ="/ | | | | == |
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ZAKLJUCAK

* Umesto zakljucka evo sedam preporuka koje bi trebalo primeniti da bi OT sistemi bili
spremni za bezbednosne izazove:

1. Ulozite u nadogradnju OT mreza.

2. Postavite teska pitanja i definiSite odgovornost.

Priznajte svoje nedostatke.

Proverite da li postoji segmentacija izmedu vasih IT i OT mreza.
Ucinite OT mrezu vidljivom.

Zastita OT mreza nije jednokratna vezba.

N v W

Edukujte rukovodioce o uticaju napada na OT mreze.
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